INSTITUTO POLITECNICO NACIONAL
SECRETARIA DE INVESTIGACION Y POSGRADO

SIP-30

DIRECCION DE POSGRADO

INSTRUCTIVO para el correcto llenado del formato SIP-30,
Registro o Actualizacién de Unidades de Aprendizaje (UAP)

El formato SIP-30 es un formulario PDF interactivo, el cual puede ser completado en forma electrénica con un lector de archivos PDF (Adobe Reader 9 o superior).
Para facilitar la identificacion de los campos del formulario, haga clic en el botdn Resaltar campos existentes, en la barra de mensajes del documento. Si lo prefiere,
puede imprimir el formato y completarlo a maquina de escribir o a mano.

El nombre de los campos y las areas designadas para requisitar la informacién son autoexplicativos; sin embargo se tienen instrucciones especificas para campos de
interés especial:

CAMPO INSTRUCCIONES
1.5 NUmero de semanas por Es el nimero de semanas lectivas efectivas al semestre, indicadas en el acuerdo de creacién del programa académico o en
semestre del programa alguna actualizacion posterior del programa. En caso de haber tenido una actualizacion en este sentido, la misma deberd
haber sido presentada y avalada en reunion del Colegio de Profesores de la Unidad Académica, ademas de haber sido
aprobada por la SIP. El rango de semanas lectivas al semestre es minimo 15 y maximo 18.

1.7 Tipo de horas Las unidades de aprendizaje, en cuanto a las horas asignadas, estan clasificadas como: Tedricas, Practicas y Teodrico-
practicas. Estas denominaciones son excluyentes, es decir, las unidades de aprendizaje solo pueden ser de un solo tipo, no
pueden tener horas combinadas.

1.8 Numero de horas - semana Es el nUmero de horas asignadas para ser impartida la Unidad de Aprendizaje a la semana.

1.8 Total de horas al semestre Es el nimero de horas totales a impartir de la Unidad de Aprendizaje al semestre. Se calcula multiplicando el campo 1.5
(Numero de semanas) por el campo 1.8 (Nimero de horas-semana)

1.9 Créditos (Reglamento de FORMULA DE CALCULO

Estudios de Posgrado 2017)
Este campo se calcula Tipo de Curso Criterio Créditos
automdticamente cuando el — o
. Tedrico 16 hrs. = 1 crédito (horas totales / 16)
formato se requisita Teon — 16 hrs = Loredi - I e
electrénicamente e?rlFo—pract|co rs. = cr(la !to (horas totales / 16)
Préctico 16 hrs. = 1 crédito (horas totales / 16)
Seminario 16 hrs. = 1 crédito (horas totales / 16)
Estancia especial de 16 hrs. = 1 crédito (horas totales / 16)
aprendizaje

No deben asignarse fracciones, los créditos deben redondearse.

3.2

Temario

Debe organizarse por temas y subtemas, indicando la dedicacidn de horas en la segunda columna. La suma de
horas debe coincidir con las horas indicadas en el campo (1.6) y deberd indicarse al final del desglose del temario.

Para Mayor informacién Consultar las siguientes paginas WEB:

El formato SIP-30 deberd estar firmado por el Director o Jefe de la Seccion de Estudios de Posgrado e Investigacion de la Unidad Académica. La ausencia de
dicha firma invalida la solicitud.

http://www.ipn.mx/normatividad/Paginas/reglamentos.aspx
http://www.ipn.mx/CCS/Gacetas/Paginas/inicio.aspx
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- NUEVAS O ACTUALIZACION -
Tipo de solicitud
Nueva UAP O Actualizacion @
UNIDAD ACADEMICA [ Unidad Profesional Interdisciplinaria de Ingenieria y Ciencias Sociales y Administrativas ]

l. DATOS DEL PROGRAMA'Y DE LA UAP

11 NOMBRE DEL PROGRAMA: [ Maestria en Informdtica ]

1.2 COORDINADOR DEL PROGRAMA: [ Dra. Mayra Antonio Cruz ]

1.3 NOMBRE DE LA UAP: [ Informdtica Forense J

1.4 CLAVE: [ ] (Para ser llenado por la SIP)

1.5 NUMERO DE SEMANAS POR SEMESTRE DEL PROGRAMA:

1.6 TIPO DE UAP: OBLIGATORIA o OPTATIVA @
B B 3 ESTANCIA
1.7 TIPO DE HORAS: TEORIAO PRACTICAO TEORICO - PRACTICA@ SEMINARIO O ESPECIAL DE O
APRENDIZAJE
1.8 NUMERO DE HORAS - SEMANA: TOTAL DE HORAS AL SEMESTRE: ‘ 51.0 l
1.9 CREDlTOS (Reglamento de Estudios de Posgrado 2017): ‘ 3 l

1.10  FECHA DE ELABORACION DEL PROGRAMA DE LA UAP: [ 16 I 2 I 2021 J
DD MM AAAA

1.11  SESION DEL COLEGIO DE PROFESORES EN QUE SE ACORDO [ ORDINARIA J FECHA: [ 19 I 2 12021]
LA IMPLANTACION DE LA ASIGNATURA: DD MM AAAA
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DATOS DEL PERSONAL ACADEMICO A CARGO DEL DISENO O ACTUALIZACION DE LA UAP

COORD. DEL DISENO O ACTUALIZACION DE LA UAP:

[ DR. EDUARDO RENE RODRIGUEZ AVILA ] CLAVE: 14568-EG-19

PROFESORES PARTICIPANTES EN EL DISENO O ACTUALIZACION DE LA UAP: (MAXIMO 4)

[ DR. ALDO RAMIREZ ARELLANO ] CLAVE:

[ ) awe [

[ J ane [

| ) e )
DESCRIPCION DEL CONTENIDO DEL PROGRAMA DE LA UAP

OBJETIVO GENERAL:

( A

Comprender y analizar los fundamentos tedricos y prdcticos que soportan las actividades en las ciencias forenses enfocadas a
dispositivos de computo y entornos informaticos, a través del estudio de técnicas y herramientas para el manejo y conservacién de
evidencias, asi como para el registro de resultados; a fin de poder ser presentados en la reconstruccién de un hecho o evento que
requiera una explicacion para un proceso técnico, administrativo o legal.

COMPETENCIAS DEL PERFIL DE EGRESO A LAS QUE CONTRIBUYE:
e N
Coadyuva al perfil de egreso en: Gestionar e innovar servicios de Tecnologias de Informacidn con un enfoque estratégico y de buenas

practicas. A partir de las siguientes competencias especificas:

* Dominio conceptual de los procedimientos para realizar informes periciales, de reporte de eventos o de registros de hechos, a fin
de poder extraer informacion de ellos.

* Manejo de estandares internacionales de adquisicion y preservacion de evidencias digitales.

* Capacidad para gestionar y organizar individual y grupalmente los recursos para interactuar con los actores mas comunes que
intervienen en una investigacion forense (por ejemplo: abogados, responsables o cuerpos de seguridad).

* Dominio de elementos técnicos y metodoldgicos esenciales para llevar a cabo un anélisis o investigacion forense en los dispositivos
o entorno informaticos actuales.
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TEMARIO:

TEMAS Y SUBTEMAS

Conceptos Iniciales

El analisis forense en el mundo actual
Los delitos cibernéticos y su investigacion.
Reportando un delito cibernético.

La consultoria, peritajes y expertos.

Investigando un delito cibernético

Preparacion y disposicion.

Proceso de la investigacion de la escena del crimen o delito.

Técnicas de investigacion forense.

Procedimientos de respuesta.

Metodologia de investigacion.

Busqueda e incautacion de computadoras y evidencia.

Equipo y tecnologia

Un laboratorio de analisis forense informatico.
Comprendiendo los medios de almacenamiento
El analisis forense por sistema operativo

Moviles y otros dispositivos digitales

Evidencia digital

Datos y evidencia.

Recoleccion, adquisicion y duplicacion de datos.
Recuperacion de elementos borrados.

Andlisis forense de imagenes.

Manejo de archivos cifrados.

Manejo de archivos binarios.

Produccién de meta datos de archivos.
Identificacion de archivos a través de sus firmas.
Busqueda de cadenas de texto y archivos fragmentados.
Malware.

Andlisis de servicios y aplicaciones
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HORAS |
3 (T)

6 (T/P)

12 (T/P)

12 (T/P)
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TEMAS Y SUBTEMAS HORAS
5 Redes y comunicaciones 12 (T/P)
5.1 Redes.
5.2 Investigando el trafico de redes y analizando bitacoras.
5.3 Redes inalambricas.
54 Ataques web.
5.5 Correo electronico.
6. Criminologia cibernética 6 (T)
6.1 Deteccion de intrusiones.
6.2 Espionaje.
6.3 Pirateria y violaciones a derechos comerciales.
6.4 Acoso.
6.5 Delitos sexuales.
6.6 Técnicas anti forenses.
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3.4 REFERENCIAS DOCUMENTALES:

Gdalgo Cajo, B., Hidalgo Cajo, I., Lema Ayala, L. y Yasaca Pucuna, S. (2018). Informatica forense. Quito, Ecuador: Arteaga Fernandez, Juan Carlos
Romero Castro, M. I. et al (2020). Informética forense desde un enfoque practico. Manabi, Ecuador: Editorial Area de Innovacién y Desarrollo,S.L.
Lin, X. (2018). Introductory Computer Forensics: A Hands-on Practical Approach (1st ed. 2018 ed.). Springer.

Kavrestad, J. (2020). Fundamentals of Digital Forensics. Springer Publishing.

Hayes, D. R. (2020). A Practical Guide to Digital Forensics Investigations. Pearson It Certification.
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3.5 PROCEDIMIENTOS O INSTRUMENTOS DE EVALUACION A UTILIZAR:

Gevaluacic’m se llevara a cabo mediante el procedimiento y con los instrumentos descritos a continuacién \

1. Asistencia comprende el 10% de la calificacion final
- La asistencia minima requerida para obtener derecho a esta puntuacién es del 80% del total de clases.

2. Resolucion de tareas, ejercicios y practicas con valor de 20% de la calificacion final
- Se contemplan 5 tareas de lectura y comprension asociadas a temas presentados en clase
- Se contemplan 5 practicas complementarias a los temas vistos en clase.

3. Resolucién de dos problemas tedrico-practicos con valor de 70% de la calificacion final.
- Los problemas a presentar seran determinados segun el avance sobre el temario.
- Los elementos tecnoldgicos a emplear seran determinados a criterio del profesor.

Nota: No se consideraran como parte de la evaluacidn actividades asociadas con la redaccién y envio a revision de articulos, capitulos de libro y/o libros de
investigacién o de divulgaciéon.




